
Los bancos compradores, los procesadores de pago, las puertas de enlace de 

pago y los facilitadores de pago deben cumplir con los requisitos de las marcas 

de tarjetas y evaluar el nivel de riesgo que están dispuestos a asumir con sus 

carteras de operadores comerciales.

La solución de monitoreo de riesgos en la web (WRM) de SecureTrust está diseñada para una mitigación de 
riesgos integral que lo ayudará a abordar los riesgos más allá de los requisitos de las marcas de tarjetas y le 
brindará oportunidades adicionales para proteger y ampliar su empresa. Se ofrecen cinco servicios clave de 
forma independiente o en conjunto, según sus necesidades:

•	 Monitoreo de contenidos para el monitoreo de las marcas de tarjetas y los requisitos de 
incorporación, como la Evaluación y mitigación de riesgos comerciales (BRAM) de MasterCard 

•	 Inteligencia de operadores comerciales para validar las operaciones comerciales, identificar 
relaciones con terceros y llevar a cabo la detección de URL

•	 Control de malware para revisar la seguridad del sitio web del comerciante y entregar un Informe de 
malware del comerciante a sus operadores comerciales 

•	 Seguimiento personalizado de sus requisitos específicos, como mercancías falsificadas, violaciones 
de los términos de servicio y búsquedas de reclamos falsos

•	 Detección del blanqueo de transacciones para la identificación y la denuncia escalables y confiables 
de sitios web ilícitos previamente desconocidos asociados con un operador comercial

Si dispone de una solución de monitoreo de contenidos o de BRAM, se beneficiará enormemente de los 
otros servicios de WRM que interactuarán con su sistema.

Oportunidades más allá del monitoreo de las marcas de tarjetas
El monitoreo de riesgos en la web de SecureTrust ofrece algo más que capacidades de monitoreo de las 
marcas de tarjetas líderes en la industria. En el entorno actual de ciberamenazas y regulaciones, los servicios 
adicionales de revisión de riesgos comerciales pueden ayudarlo a proteger y ampliar su empresa. 

El monitoreo de riesgos en la web de SecureTrust lo ayuda a garantizar que los operadores comerciales 
están vendiendo los productos que dicen vender y que los sitios en línea cuentan con la base adecuada 
de prácticas de seguridad de datos. El monitoreo de riesgos en la web de SecureTrust, un servicio 
administrado y basado en la nube, lo ayuda a abordar sus normas internas y de propiedad exclusiva, 
además de cumplir con los mandatos normativos e industriales. Usted administra su proceso a través del 
portal web seguro de SecureTrust™ y establece parámetros para la identificación de contenidos dudosos 
e ilegales y el análisis de malware.

Los resultados se presentan con widgets de tablero fáciles de leer y personalizables que muestran 
elementos de gestión esenciales para obtener información valiosa sobre la actividad comercial, incluidas 
revisiones estadísticas, desgloses y vistas jerárquicas. 

Monitoreo de riesgos en la web 
de SecureTrust™
REDUZCA LOS RIESGOS DE SU CARTERA DE OPERADORES 
COMERCIALES Y AL MISMO TIEMPO AUMENTE LOS INGRESOS

Beneficios
•	 Cumplimiento eficaz 

de los requisitos 
de monitoreo de 
las marcas de 
tarjetas y reducción 
de las costosas 
evaluaciones 
de tarifas

•	 Identificación 
de violaciones 
de operadores 
comerciales 
actuales y 
potenciales

•	 Reducción de 
los riesgos de 
incorporación

•	 Reducción de 
los costos de 
las revisiones 
manuales de 
contenido web 

•	 Eliminación de 
las multas por 
incumplimiento

•	 Reducción de 
los riesgos de 
amenazas de 
malware para 
sus operadores 
comerciales

•	 Generación 
de ingresos 
adicionales 
con servicios 
comerciales



Monitoreo de riesgos en la web de SecureTrust

Monitoreo de riesgos en la web de SecureTrust
diseñado para una mitigación de riesgos integral

El monitoreo de riesgos en la web de SecureTrust tiene un ciclo 
de lanzamiento adaptativo continuo para controlar las prácticas 
ilegales, poco éticas y fraudulentas que se producen en línea 
y que están en constante cambio. La solución de monitoreo 
de riesgos en la web de SecureTrust le ofrece un alto nivel de 
flexibilidad y la posibilidad de adaptar sus capacidades de 
monitoreo a sus requisitos específicos.

Monitoreo escalable de las marcas de tarjetas
El servicio de monitoreo de contenidos está diseñado para un 
amplio análisis automatizado y profundo por parte de expertos 
que le ayudará a tomar medidas para evitar actividades 
ofensivas o ilegales y amenazas a su empresa. El monitoreo de 
contenidos se ha ajustado específicamente para satisfacer las 
necesidades de los informes estándar de las marcas de tarjetas. 
El monitoreo de contenidos de SecureTrust es compatible con 
normas específicas, como el Programa Global de Protección 
de Marca (GBPP) de Visa y el Programa de Monitoreo de 
Operadores Comerciales (MMP) de MasterCard. 

Este servicio examina, detecta, realiza inventarios y analiza 
el contenido del sitio web en una fracción del tiempo que se 
necesita para realizar las mismas funciones manualmente. 
Puede combinarlo con el servicio de seguimiento personalizado 
para buscar sus requisitos específicos.

El proceso de monitoreo de contenidos incluye un flujo de 
trabajo de análisis de varios niveles que crea una cola especial 
para cualquier sitio que se sospeche que contiene datos 
confidenciales. La revisión en tiempo real por parte de los 
analistas superiores de SecureTrust ayuda a eliminar los falsos 
positivos y agiliza las alertas oportunas para usted. 

Ofrecer una inteligencia de operadores 
comerciales más profunda 
El servicio de inteligencia de operadores comerciales ayuda 
a abordar sus requisitos para obtener una vista más completa 
de la presencia en línea de los operadores comerciales. Incluye 
lo siguiente:

•	 Detección de políticas de operadores comerciales: 
identificar y archivar las políticas de los operadores 
comerciales publicadas en la web para detectar violaciones 
legales y de conformidad. 

•	 Detección de terceros: potente análisis automatizado que 
identifica la oferta tecnológica y los proveedores de servicios 
que utilizan sus operadores comerciales, incluidos el carro 
de compras, la plataforma de comercio electrónico y los 
proveedores de alojamiento web. 

•	 Descubrimiento de operadores comerciales: SecureTrust 
investiga y descubre sitios web para sus operadores 
comerciales que no fueron capturados durante la 
incorporación o que de otro modo no fueron divulgados. 

•	 Geolocalización y análisis de IP: ofrece un foco de atención 
sobre la presencia web de un operador comercial a través de 
la confirmación de dirección física y el análisis de IP. 

Beneficios del control de malware 
Además de las capacidades de monitoreo de operadores 
comerciales tan fundamentales para su empresa, el servicio de 
control de malware le brinda la oportunidad de prestar servicios al 
operador comercial que usted puede monetizar. Puede ofrecer a 
los operadores comerciales análisis de malware y verificación de 
SSL como un medio para agregarles valor o para obtener ingresos 
adicionales. Los resultados se le entregarán inmediatamente en la 
sección de informes del portal de SecureTrust. 

Seguimiento personalizado para sus necesidades
El servicio de seguimiento personalizado analiza los contenidos 
que usted considera inaceptables o prohibidos según las 
restricciones del programa de las marcas de tarjetas. Busca 
los requisitos específicos que usted define, como mercancías 
falsificadas, violaciones de los términos de servicio y búsquedas 
de reclamos falsos. 

TLD escalable y confiable 
La detección del blanqueo de transacciones (TLD) de SecureTrust 
ofrece un análisis a gran escala, combinado con pruebas 
rigurosas y recopilación de evidencias imposibles de igualar por 
ningún otro proveedor de TLD. Usted recibe una visión amplia y 
fundamentada de las violaciones de los operadores comerciales 
que lo ayudará a reducir sus riesgos y costos. 

Se le presenta un informe de los sitios que se encuentran en 
relación con cada operador comercial y un informe separado 
con los sitios web que se detectó que violan una política de 
marcas de tarjetas. La herramienta de informes de monitoreo de 
riesgos en la web para el MMP de MasterCard le permite revisar 
y enviar fácilmente el informe mensual a MasterCard tanto para el 
monitoreo de la BRAM como para el blanqueo de transacciones.

Seguridad y cumplimiento de PCI de los 
operadores comerciales + máximos beneficios de 
gestión de riesgos ofrecidos por el WRM
Los compradores e ISO que aprovechan al máximo el Programa 
de Gestión de Riesgos de Operadores Comerciales de 
SecureTrust para combinar el monitoreo de riesgos en la web 
de SecureTrust con la solución de seguridad y cumplimiento de 
PCI de los operadores comerciales de SecureTrust encuentran 
excelentes beneficios para los objetivos de mitigación de riesgos 
de su cartera gestionando ambos programas de cumplimiento 
desde un solo portal. 

Para obtener más información, entre en www.securetrust.com.
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